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UBERBLICK

Die Ambivalenz
des Digitalen

Der digitale Wandel aus entwicklungspolitischer Perspektive
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Einleitung

Von Sven Hilbig

Der digitale Wandel schreitet unaufhérlich voran.
Nahezu weltweit ist das Internet verbreitet, Technologie-
konzerne und digitale Plattformen gewinnen immer
mehr an Macht. Innovationen und sinkende Kosten im
Bereich moderner Informations- und Kommunikations-
technologien (IKT) beschleunigen den Wandel noch. Im
Globalen Norden, insbesondere in Europa, 18sten die
anfiangliche Euphorie dartiber Skepsis und Debatten
iiber eine notwendige Gestaltung und Regulierung der
Digitalisierung ab. Dazu stellt sich immer haufiger die
Frage, ob digitale Schliisseltechnologien wie Kiinstliche
Intelligenz (KI) auch ethischen Mafistiben entsprechen
miissen. Im Globalen Stiden hingegen herrscht ange-
sichts des digitalen Wandels nach wie vor Optimismus.
Zahlreiche Regierungen und Unternehmen in den Ent-
wicklungs- und Schwellenlandern sehen die Digitalisie-
rung als Chance fiir eine aufholende Entwicklung.

Staatliche und zum Teil nichtstaatliche Akteure aus
der Entwicklungszusammenarbeit konzentrieren sich
in erster Linie darauf, Projektpartner im Stiden bei der
Anwendung von Informations- und Kommunikations-
technologien zu unterstiitzen. Eine kritische Auseinan-
dersetzung mit dem digitalen Wandel dagegen schieben
sie nicht an. Dabei warnt auch die Weltbank in ihrem
im Jahr 2016 verodffentlichten Bericht ,Digital Divi-
dends davor, Risiken und negative Folgen des digitalen
Wandels in der Entwicklungszusammenarbeit aufier
Acht zu lassen (World Bank 2016). Sie rat ausdriicklich
davon ab, dass sich die Entwicklungszusammenarbeit
auf eine reine Verbreitung und Anwendung der Infor-
mations- und Kommunikationstechnologien konzent-
riert. Stattdessen bediirfe es einer breit angelegten digi-
talen Entwicklungsstrategie, in deren Mittelpunkt die
Schaffung von passenden analogen Rahmenbedingun-
gen stehen sollte.

Die Publikation ,Die Ambivalenz des Digitalen’
beleuchtet die entwicklungs- und menschenrechtspoliti-
schen Auswirkungen der Digitalisierung, insbesondere
im Globalen Stiden. Sie stellt zehn unterschiedliche The-
men dar, bei denen sich die Abteilung Politik bei Brot fiir
die Welt sowie die Schwestermarke Diakonie Katastro-
phenhilfe im Bereich Humanitare Hilfe mit dem digita-
len Wandel auseinandersetzen. Kaum eine politische
Fragestellung kommt heute ohne den Aspekt der Digita-
lisierung aus. Diese Publikation will die Diskussionen
iber Chancen und Risiken der Digitalisierung um den
entwicklungspolitischen Blick bereichern. Sie will nicht
den Eindruck erwecken, schon auf alles eine Antwort zu

Die Ambivalenz des Digitalen Einleitung

haben. Aber wir wollen die aus unserer Sicht notwendi-
gen Fragen stellen.

Zehn Arbeitsbereiche, zehn
Herausforderungen

Der Aufbau einer eigenen Industrie sowie die Integration
in den Weltmarkt und dessen Wertschépfungsketten gal-
ten lange Zeit als Kénigswege fiir eine erfolgreiche Ent-
wicklung. Doch die aufgrund der Digitalisierung verur-
sachten Verdnderungen in den Produktionsprozessen
stellen das zunehmend in Frage. Die Zweifel wachsen, ob
die Digitalisierung die in sie gesetzten Erwartungen an
ein Wirtschafts- und Beschéftigungswachstum sowie zur
Bekampfung der Armut in den Landern des Globalen
Stidens leisten kann. Der Beitrag ,Makrodkonomische
Verianderungen im Welthandel® erlautert dies anhand
von drei Entwicklungen: Riickverlagerung von Produk-
tion, Crowdworking und Digitalisierung von Lieferketten.

Obwohl die digitale Revolution jedes der 17 Sustaina-
ble Development Goals (SDGs) beeinflusst, findet sie in
der Agenda 2030 kaum Erwéhnung. Dirk Messner, Préa-
sident des Umweltbundesamtes, fordert deswegen im
Interview eine tiefgreifende Kurskorrektur bei der Umset-
zung der Agenda 2030. Seiner Ansicht nach sei es drin-
gend erforderlich, die Digitalisierung im Sinne der Nach-
haltigkeitsziele zu gestalten.

Nur wenige Branchen werden durch die Digitalisie-
rung so schnell und drastisch umgestaltet wie der Touris-
mus. Online-Plattformen wie Trip Advisor oder Uber sind
zum marktbestimmenden Vermittler zwischen Reisenden
und Dienstleistern wie Hotels oder Taxis geworden. Fir
kleine touristische Anbieterinnen und Anbieter im Globa-
len Stiden hat diese Entwicklung zwei Seiten. Einerseits
kénnen Reisende aus Deutschland eine abgelegene Lodge
in den peruanischen Anden online entdecken und
buchen. Andererseits zeigen neueste Untersuchungen,
dass grofiere Hotels ihre Angebote erfolgreicher auf inter-
nationalen Buchungsplattformen platzieren kénnen als
kleine Anbieter. Der Beitrag ,Tourismus 4.0: Online-
Plattformen stellen traditionelle Geschiftsbeziehungen
auf den Kopf* zeigt die Herausforderungen fiir kleine
Tourismusanbieter und wo Regulierungsbedarf besteht.

Seit einigen Jahren verdndern autonome Waffensys-
teme grundlegend den Charakter bewaffneter Konflikte.
Was von der internationalen Riustungsindustrie als die
Zukunft der Kriegsfihrung angepriesen wird, stof3t bei



Brot fiir die Welt und vielen anderen auf deutliche Kritik.
Mit autonomen Waffensystemen koénnte die Schwelle,
Konflikte militdrisch auszutragen, sinken. Der Artikel
,Killer Roboter — wenn Maschinen téten® stellt dar, wo
und wie autonome Waffensysteme zur Anwendung kom-
men und mit welchen Prinzipien des humanitéren Volker-
rechtes sie in Konflikt geraten. Der Autor fragt, ob und wie
diese Entwicklung noch aufgehalten werden kann.

Internationale Zusammenarbeit sozialer Bewegun-
gen und zivilgesellschaftlicher Organisationen ist ohne
moderne Kommunikationsmittel nicht mehr vorstellbar.
In Landern mit eingeschrénkter Pressefreiheit ist das
Internet heute fir viele Menschen eine unentbehrliche
Quelle fir unabhingige Informationen. Andererseits
hiufen sich die Berichte iiber Missbrauch bei der Uber-
wachung durch den Staat. In Togo und dem Iran bei-
spielsweise werden bei Wahlen sowie im Rahmen von
Protesten digitale Dienstleistungen oder das Internet
einfach abgeschaltet. Auflerdem nutzen mehr und mehr
Staaten das Internet zur Kontrolle und Uberwachung
sozialer Netzwerke. Der Beitrag ,Digitalisierung — Chan-
cen und Herausforderungen fiir zivilgesellschaftliches
Engagement‘ zeigt Chancen und Risiken der digitalen
Kommunikationsrdume und ihre Bedeutung fiir die welt-
weite Zivilgesellschaft.

Der Einsatz IT-gestiitzter Systeme kann Menschen-
leben retten. Der gegenwirtige Ausbau digitaler Uberwa-
chungstechnologien durch die EU hingegen will vor
allem Schleppern und Menschenhandlern das Geschéft
verderben, wie der Beitrag ,Totale Kontrolle: Europas
digitale Aulengrenzen‘ beschreibt. Durch biometrische
Datenerfassung soll die Grenzkontrolle vorangebracht
werden. Mit der Erhebung sogenannter ,Pre-Frontier-
Daten” verschieben sich die digitalen Grenzen Europas
weit auflerhalb der geografischen Grenzen. Bereits in
afrikanischen Kiistenstaaten wie Tunesien, Algerien oder
Libyen beobachtet die EU Menschen, um sie auf ihrem
Weg nach Europa aufzuhalten.

Die Digitalisierung erdffnet Frauen weltweit neue
Zugange zu Informationen, Dienstleistungen und neuen
beruflichen Moglichkeiten. Das kann jedoch nicht darii-
ber hinwegtduschen, dass Frauen haufig nur beschrank-
ten Zugang zu Informations- und Kommunikationstech-
nologie haben. Der Artikel ,Die Digitalisierung verstirkt
die Ungleichheit zwischen den Geschlechtern® erklart
die Ursachen der geschlechtsbedingten digitalen Kluft
und warum die Frage nach der Gestaltung der Digitalisie-
rung eine Gender-Dimension hat.

Weltweit kommen 2,5 Milliarden Menschen Sozialhil-
feprogramme zugute. In zunehmendem Maf3e werden bio-
metrische Technologien wie Irisscanner oder Gesichtser-
kennung zur Uberpriifung ihrer Identitit eingesetzt und
Informationssysteme vom Zivilregister bis hin zu Strafver-
folgungsdatenbanken integriert. Auch fiir Unternehmen
sind solche Daten interessant. Sie nutzen diese, um ihre
Geschifte effizienter zu gestalten, zur Betrugsbekdmp-
fung und Kostensenkung. Welche Risiken das fiir die
Menschen bedeutet, die ihre biometrischen Daten zur
Verfligung stellen mussen, erklart Magdalena Sepulveda,
wissenschaftliche Mitarbeiterin am Forschungsinstitut
der Vereinten Nationen fiir soziale Entwicklung und Mit-
glied der unabhéangigen Kommission fiir die Reform der
internationalen Unternehmensbesteuerung (ICRICT), im
Interview ,Digitale Technologien in der sozialen Sicher-
heit — Datenschutz nur fiir Reiche?‘.

Bei der weltweiten Uberwindung von Hunger und
Armut werden grofie Hoffnung auf die Digitalisierung in
der Landwirtschaft gesetzt. Der Artikel ,Digitale Land-
wirtschaft: Mit Algorithmen den Hunger bekdmpfen?*
blickt skeptisch auf die gegenwartige Entwicklung einer
Landwirtschaft 4.0. Fiir die arme bauerliche Bevolkerung
im Globalen Stiden besteht die Gefahr, dass die selekti-
ven Beratungsangebote von Agrotech-Unternehmen
lediglich dazu dienen, ihre Geschaftsmodelle auf den
Markt zu bringen. Das wiirde hiufig zu einer Einschran-
kung agrardkologischer Anbaumethoden fithren.

Der digitale Wandel macht auch vor der Humanita-
ren Hilfe nicht halt. Eine steigende Zahl von Nichtregie-
rungsorganisationen nutzt neue Technologien zur besse-
ren und schnelleren Reaktion auf Krisen. Der Beitrag
,Digitalisierung in der Humanitéren Hilfe am Beispiel
von Geldleistungen und Gutscheinen® schildert ver-
schiedene Anwendungsfelder digitaler Techniken. Ein
Projekt der Diakonie Katastrophenhilfe aus dem Sudan
zeigt die Moglichkeiten der schnellen Unterstlitzung
durch digitale Zahlungsmittel. Zugleich skizziert der Arti-
kel, dass Risiken wie mangelhafter Datenschutz bei Miss-
brauch genau die Menschen gefahrden, die unterstiitzt
werden sollen.
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Makrookonomische Veridnderungen im
Welthandel: Reshoring, Crowdworking,
Wertschopfungsketten

Von Sven Hilbig

Als Konigswege flr eine erfolgreiche Entwicklung galten
bisher der Aufbau einer eigenen Industrie und die Integra-
tion in den Weltmarkt sowie dessen Wertschopfungsket-
ten. Die aufgrund der Digitalisierung verursachten Veran-
derungen in den Produktionsprozessen stellen diese tradi-
tionellen Entwicklungsstrategien jedoch zunehmend in
Frage. Damit wachsen die Zweifel, ob die Digitalisierung
die in sie gesetzten Erwartungen auf ein Wirtschafts- und
Beschiftigungswachstum sowie zur Bekdmpfung der
Armut in den Landern des Globalen Stidens leisten kann.
Die Gefahren und Fehlentwicklungen zeigen sich vor
allem anhand von drei Phanomenen: der Riickverlage-
rung industrieller Produktion in den Globalen Norden,
dem Riickgang des Wertschopfungsanteils in digitalen
Lieferketten und Fehlentwicklungen beim Crowdworking.

Reshoring

Die Auslagerung industrieller Produktion vom Globalen
Norden in den Globalen Stiden (Outsourcing) war das
Kennzeichen der in den 1970er Jahren beginnenden
jungsten Phase der Globalisierung. Verschiedene neue
technische Entwicklungen wie Robotik und 3D-Druck
erhohen gegenwirtig den Anreiz von Unternehmen,
Teile ihrer Produktion von ausldndischen Standorten
zurlickzuholen, um damit Kosten zu sparen. Das wird als
Reshoring (Riickverlagerung) bezeichnet. Laut einer Stu-
die der Internationalen Arbeitsorganisation ILO hat der
zunehmende Robotereinsatz in den Schwellenldndern
zwischen 2005 und 2014 in den verarbeitenden Indust-
rien zu einem Riickgang von 14 Prozent beigetragen (ILO
2018). Hauptursache dieser Entwicklung ist, dass die
neuen, digitalen Techniken den bislang wichtigsten
Wettbewerbsvorteil des Globalen Siidens relativieren: die
niedrigeren Arbeitskosten.

Crowdworking

Crowdworking hat sich zu einem (sehr) lukrativen
Geschaftsmodel entwickelt. Weltweit schieffen Online-
Arbeitsplattformen aus dem Boden, wie beispielsweise
Clickworker® in Deutschland. Die meisten Clickworker

leben aber nicht in Europa oder den USA, sondern in
Asien. Allein in Indien und auf den Philippinen sind
anndhrend 40 Prozent jener Menschen tétig, die Microjobs
wie etwa das Erstellen oder Bewerten von Bildern austiben.

Insbesondere in den Landern des Stidens, in denen
der Anteil der Menschen, die ihren Lebensunterhalt im
Rahmen eines formellen Arbeitsverhiltnisses verdienen,
sehr viel geringer ist als in den Industriestaaten, weckte
Crowdworking tber lange Zeit grofe Hoffnungen auf
alternative Einkommensmoglichkeiten. Neuere Untersu-
chungen machen hingegen deutlich, dass die entwick-
lungspolitische Bilanz von Online-Arbeitsplattformen
sehr gemischt ist.

Zwar haben manche Crowdworker Ersparnisse gebil-
det, die sie flir eigene Geschéftsideen oder ihre Fortbil-
dung verwenden konnten. Doch viele beklagen den niedri-
gen Lohn, die Unsicherheit Uber Folgeauftrdge und die
erhebliche Uberlastung. Crowdworker leisten sehr viel
unbezahlte Arbeit, da allein die Jobsuche auf den Plattfor-
men dufderst zeitraubend ist. In vielen Landern des Stidens
gibt es daneben ein Uberangebot an Menschen, die Arbeit
auf den Plattformen nachfragen, wodurch die Honorare
gedriickt werden. Auflerdem sind die Arbeitsbedingungen

Regionale Verteilung der Crowdworker
(Anteile in Prozent)
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Quelle: Online Labour Index, Stand 17.1.2019




mitunter miserabel beziehungsweise die Arbeitsinhalte
eine Zumutung. Nicht nur auf den Philippinen spricht
man von ,digitalen Sweatshops®. Die Clickworker miissen
sich dort taglich unzahlige Bilder und Videos mit Gewalt-
szenen und Kinderpornografie ansehen, um den Online-
Muiill des Globalen Nordens zu beseitigen. Nach Einschét-
zung der ILO besteht fiir Menschen in Indien, Venezuela,
Agypten und anderswo durch Crowdworking das Risiko, in
niedrig qualifizierter und schlecht entlohnter Arbeit gefan-
gen zu bleiben. Eine zukunftsfihige und menschenwtir-
dige Entwicklungsstrategie sieht anders aus.

Digitale Lieferketten

Zahlreiche Akteure aus der Entwicklungszusammenar-
beit (EZ) setzen grofle Hoffnungen auf die Digitalisie-
rung globaler Lieferketten. Sie versprechen sich davon
gleich mehrere positive Impulse: eine verbesserte Effizi-
enz, mehr Produktivitit und Transparenz sowie dem, aus
entwicklungspolitischer Perspektive entscheidenden
Faktor, eine erhohte Wertschopfung fiir jene Menschen,
die am Anfang der Lieferkette stehen, beispielsweise
Kleinb&uerinnen und -bauern.

Erste Untersuchungen, unter anderem am Beispiel
ostafrikanischer Teeproduzenten, bestétigen diese Hoff-
nungen nur zum Teil. Wegen der Anbindung an das Inter-
net hat sich die Kommunikation der Teepfliickerinnen und
-pfliicker mit anderen Akteuren aus der Lieferkette stark
verbessert; auch konnen sie ihre Arbeit effizienter gestal-
ten. Dank der zunehmend verfligbaren Daten ist die Liefer-
kette transparenter geworden, was wiederum eine ver-
starkte Kontrolle der Lieferkette ermoglicht, einschliefilich
der Priifung, ob Standards eingehalten werden.

Trotz dieser Fortschritte hat sich die Einkommenssi-
tuation der Teepfliickerinnen und -pfliicker nicht verbes-
sert. Warum? Die zunehmende Datenmenge und erhéhte
Transparenz liber die gesamte Lieferkette verschaffen
den Grofeinkiufern eine bessere Ubersicht dariiber, wo
Tee mit vergleichbarer Qualitat sowie gleichen Arbeits-
und Umweltstandards angebaut wird. Die Anzahl poten-
tieller Lieferanten, die gleichwertige Qualitat anbieten,
steigt an. Dadurch treten diese verstarkt miteinander in
Konkurrenz. Global agierende Unternehmen kénnen
sich nun — auch kurzfristig — entscheiden, bei wem sie
den Tee kaufen. Wahrend die Grof3einkdufer ihre Macht-
position ausbauen konnten, hat sich die Situation der
Teepfliickerinnen und -pfliicker in Kenia und Uganda

Wertschopfung in Produktionsnetzwerken
(Smile-Kurve)
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verschlechtert. Ihre Einnahmen sind heute niedriger als
zu Zeiten der ,analogen’ Lieferketten.

Die sogenannte Smile-Kurve illustriert, dass es sich
hierbei um einen allgemeinen Trend handelt: In zuneh-
mendem Mafle entfallen in globalen Produktionsnetz-
werken die grofiten Wertschopfungsanteile in die Pha-
sen, die der Herstellung vor- oder nachgelagert sind. Das
umfasst das Produktdesign, Blaupausen, Software oder
Datenbanken. Das ist aus einer entwicklungsékonomi-
schen Perspektive von besonderer Relevanz, da diese
Prozesse von transnationalen Konzernen der Industrie-
lander dominiert werden.

Entwicklungsgerechtes digitales
Wirtschaften

Die bisherigen Erfahrungen machen deutlich: Die Digita-
lisierung verdndert nicht die bestehenden 6konomischen
und sozialen Ungleichheiten zugunsten benachteiligter
Bevolkerungsgruppen im Globalen Stiden. In Teilberei-
chen bewirkt sie sogar das Gegenteil. Ein entwicklungs-
gerechtes, digitales Wirtschaften setzt voraus, dass Regie-
rungen und Zivilgesellschaft in Landern des Globalen
Stidens darin unterstiitzt werden, Gesetzesvorhaben und
Regulierungen zu entwickeln, in denen Armutsbekamp-
fung sowie eine sozial gerechte 6konomische Entwick-
lung zu den mafigebenden Kriterien erhoben werden.
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»Bisher treiben digitale Verinderungen
nicht-nachhaltige Wachstumsprozesse
an‘ — Interview mit Dirk Messner

Das Interview fiihrte Elisabeth Jeglitzka.

In der Agenda 2030 fiir nachhaltige Entwicklung der
Vereinten Nationen findet der digitale Wandel kaum
Erwihnung. Dabei beeinflusst er jedes der 17 SDGs. Der
Politikwissenschaftler Dirk Messner ist seit 2013 Vorsit-
zender des WBGU. Dieser fordert in seinem Hauptgut-
achten ,,Unsere gemeinsame digitale Zukunft® eine tief-
greifende Kurskorrektur bei der Diskussion iiber die
Transformation zur Nachhaltigkeit (WBGU 2019a, 8).

Wie miisste die Agenda 2030 weitergedacht werden,
damit die Digitalisierung zur Transformation beitragt?
Dirk Messner: Die Agenda 2030 beschreibt eine
anspruchsvolle Transformation zur Nachhaltigkeit fir
alle Lander dieser Erde. Sie ist ein universelles Leitbild.
Es geht um menschliche Entwicklung fiir 7,5 Milliarden
Menschen sowie Armuts- und Ungleichheitsbekdmpfung
in den Grenzen des Erdsystems. Die Agenda 2030 macht
deutlich, dass dies nur moglich sein wird, wenn nationale

Regierungsfiihrung und Teilhabemoglichkeiten von Biir-
gerinnen und Birgern gestarkt werden und internationale
Kooperation forciert wird. Der grofie Fortschritt gegen-
tuber den Millennium Development Goals der Vereinten
Nationen ist, dass letztere sich nur auf die Entwicklungs-
politik und Verdnderungen in Entwicklungslandern bezo-
gen. Die SDGs der Agenda 2030 sind Orientierungspunkte
fur die gesamte Weltgesellschaft. Auch OECD-L&nder
miissen sich den Zielen stellen — und haben grof3en Hand-
lungsbedarf. Alle Industrielander verbrauchen zu viele
Ressourcen und emittieren zu viele Treibhausgase.
Zukinftig muss Wohlstandsentwicklung vom Ressour-
cenverbrauch entkoppelt werden. Deutschland hat bei-
spielsweise Nachholbedarf bei der Bekdmpfung von Kin-
derarmut oder bei der Geschlechtergerechtigkeit in der
Wirtschaft. Die Digitalisierung ist in der Agenda 2030
nicht berticksichtigt, obwohl digitale Innovationen wie
Kiunstliche Intelligenz und virtuelle Realitiaten alle 17

Der Politikwissenschaftler Dirk Messner ist Prasident des Umweltbundesamtes und fordert eine Kurskorrektur, damit
digitale Veranderungen nachhaltige Wachstumsprozesse antreiben.
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SDGs betreffen. Damit Digitalisierung die Nachhaltig-
keitstransformation unterstiitzt, miissen Entscheidungs-
trager und andere Akteure erstens die Effekte der Digita-
lisierung auf die SDGs in ihren Stadten, Landern und
Wirtschaftssektoren erkennen und verstehen. Zweitens
sollte es ein Ziel sein, die digitalen Innovationen in den
Dienst der Agenda 2030 zu stellen. Wir sollten technolo-
gische Veranderungen dafiir einsetzen, unsere Lebensbe-
dingungen zu verbessern, den Planeten zu schiitzen und
unsere Kooperationsbeziehungen in und zwischen Lan-
dern auszubauen.

Wo sehen Sie besondere Hebelwirkungen digitaler
Innovationen fiir die Umsetzung der SDGs?

Messner: Digitale Innovationen kénnen helfen, nach-
haltiges Wirtschaften zu verbessern. Dekarbonisierung,
Steigerung von Ressourcen- und Energieeffizienz, Kreis-
laufwirtschaft, Monitoring oder Uberwachung von Oko-
systemen funktionieren mit digitalen Innovationen bes-
ser als ohne sie. Doch bisher treiben digitale Veranderun-
gen weiterhin nicht-nachhaltige Wachstumsprozesse an.
Wir brauchen neue Rahmenbedingungen, beispielsweise
eine ernsthafte Bepreisung des Ressourcenverbrauchs,
damit technologische Innovationen fiir Umweltschutz
eingesetzt werden. Wir bendtigen auch neue Forschungs-
netzwerke, in denen Nachhaltigkeitsforscherinnen und
-forscher und die digitalen Pioniere zusammenarbeiten,
um Loésungen fiir Zukunftsprobleme zu finden. Zugleich
tauchen mit der Digitalisierung, Kinstlicher Intelligenz
und Maschinenlernen ganz neue Probleme auf, die die
Agenda 2030 nicht thematisiert. Digitale Systeme kon-
nen dafiir genutzt werden, Menschen zu tiberwachen, ihr
Verhalten zu diagnostizieren und unser Verhalten zu
manipulieren. Wo digitale Innovationen auf autoritére
Strukturen treffen, sind Freiheit, Menschenrechte und
Demokratie in Gefahr. Wie digitale Innovationen demo-
kratietauglich genutzt werden kénnen, muss dringend
diskutiert werden.

Welche Verantwortung sehen Sie bei der deutschen
Regierung, die digitale Zukunft auf globaler Ebene im
Sinne der Agenda 2030 zu gestalten?

Messner: Deutschland macht Nachhaltigkeitstransforma-
tionen im digitalen Zeitalter zu einem wichtigen Thema
der deutschen EU-Ratsprasidentschaft 2020. Das ist sehr
gut. In der Entwicklungszusammenarbeit miissen die Wir-
kungen der digitalen Transformation auf menschliche
Entwicklung flachendeckend berticksichtigt werden. Da

stehen wir noch ganz am Anfang. Der WBGU hat eine
Charta fiir ,Eine gemeinsame digitale Zukunft® erarbei-
tet und international zur Diskussion gestellt (WBGU
2019b). Die Charta zeigt, wie die Agenda 2030 weiterent-
wickelt werden miisste, um Digitalisierung und Nachhal-
tigkeit zu verbinden. Der WBGU schlagt vor, 2022, 30
Jahre nach der berihmten Rio-Konferenz, eine UN-Welt-
konferenz zu diesem Thema auszurichten. Die Bundes-
regierung kénnte sich fiir diesen Vorschlag stark machen.

Welche Rolle hat die Zivilgesellschaft fiir die sozial-
okologische Ausrichtung der Digitalisierung?
Messner: Die nachhaltigkeitsorientierten Nichtregie-
rungsorganisationen und die digital ausgerichteten
Nichtregierungsorganisationen haben bisher zu wenig
miteinander zu tun. So wie in der Vergangenheit Umwelt-
und Entwicklungsgruppen und Netzwerke zusammenge-
funden haben, geht es nun darum, dass Nachhaltigkeits-
organisationen und digitale Nichtregierungsorganisatio-
nen voneinander lernen und miteinander kooperieren.
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Tourismus 4.0: Online-Plattformen
stellen traditionelle Geschiaftsbeziehungen

auf den Kopf

Von Laura Jager

Kaum eine Branche verdndert sich so rasch und dras-
tisch in Folge der Digitalisierung wie die Tourismusbran-
che. Gingen Reisende vor 20 Jahren noch ins Reisebtiro
um die Ecke, suchen heute 67 Prozent der Deutschen
Reiseinformationen iibers Internet und buchen zuneh-
mend online. Fiir fast 9o Prozent der heute 18- bis 33-Jah-
rigen ist das Smartphone der wichtigste Begleiter auf
Reisen (PATA 2018). Sei es, um sich vor Ort zu orientie-
ren, Restaurants und Attraktionen in der Nahe zu finden,
Unterkilinfte zu buchen oder eine Taxifahrt zu organisie-
ren. Findig werden die Reisenden auf der stetig wach-
senden Anzahl von Online-Plattformen wie Trip Advisor,
Uber oder Google Trips. Das Geschéaftsmodell der Platt-
formen ist simpel: Sie stellen eine Art digitalen Markt-
platz zur Verfiigung und treten als Vermittler zwischen
Dienstleistern wie Hoteliers, Reisefiihrerinnen oder
Taxifahrern und den Reisenden auf.

Sogenannte disruptive Technologien, also innova-
tive Technologien, die bisherige Technologien ersetzen
oder vollstdndig vom Markt verdrangen, und Online-
Plattformen revolutionieren traditionelle Geschéftsmo-
delle. Das Unterkunftsportal Airbnb hat sich zum globa-
len Marktfiithrer entwickelt — obwohl die Plattform weder
Unterkiinfte besitzt noch Hotelangestellte beschéftigt.
Das Weltwirtschaftsforum schitzt, dass sich zwischen
2016 und 2025 Marktwerte in Héhe von 100 Milliarden
US-Dollar von traditionellen zu neuen Wettbewerbern
hin verschieben werden — insbesondere zu online-basier-
ten Akteuren und Plattformen (World Economic Forum
2017). Dementsprechend veridndern sich auch die
Geschaftsbeziehungen grundlegend. Auch kleine und
mittelstindische Tourismusunternehmen ebenso wie
Akteure im informellen Sektor geraten zunehmend unter
den Druck, ihr Kerngeschaft zu digitalisieren.

Neue digitale Marktzuginge fiir
die, die es sich leisten konnen

Fir kleinere touristische Anbieter im Globalen Stiden hat
dieses neue Geschéftsmodell zwei Seiten. Einerseits
kann eine abgelegene Lodge in den peruanischen Anden
Reisende aus Deutschland online, beispielsweise tiber
eine eigene Website, soziale Netzwerke oder per E-Mail,

direkt erreichen und ist nicht mehr auf klassische Ver-
mittlung iber internationale Reiseveranstalter angewie-
sen. Andererseits konkurriert die Lodge nicht nur mit
dem kleinen Hotel im Nachbardorf, sondern buhlt mit
Unterkiinften auf der ganzen Welt um die Aufmerksam-
keit der Kundschaft.

Der verbesserte Zugang zum Internet und digitaler
Technik hilft kleinen und mittelstdndischen Tourismus-
unternehmen, Arbeitsprozesse zu digitalisieren und
damit effizienter zu gestalten — vom Marketing bis zur
Abrechnung. Doch Studien der Universitat Oxford zei-
gen am Beispiel Kenia und Ruanda, dass vor allem gro-
3ere Hotels ihre Angebote erfolgreich auf internationa-
len Buchungsplattformen anbieten (Foster 2015; Foster
et al. 2018). Kleinere und mittelgrofie Hotels und Lodges
hingegen scheitern oft schon an der nétigen Technologie
und dem entsprechenden Know-How. Viele haben bisher
keine eigene Website und verwalten ihre Zimmerreser-
vierungen nach wie vor von Hand. Falls sie technisch
oder finanziell nicht in der Lage sind, die Buchungssys-
teme der Online-Plattformen in ihre Geschaftsprozesse
zu integrieren, werden sie Uiber kurz oder lang aus der
zunehmend globalisierten und hoch-technologisierten
Wertschopfungskette herausfallen.

Nicht fur alle Angebote ist die Vermarktung tiber die
grofien Online-Portale geeignet. Gemeindebasierte Tou-
rismusinitiativen und Homestays, also Urlaub bei Gastfa-
milien, bieten authentische Begegnungen mit Menschen
vor Ort und einen Einblick in deren Alltagsleben. Bewer-
tungen zeigen aber auch, dass Kunden manchmal ent-
taduscht und verargert sind, weil der Aufenthalt in einer
Familie oder Gemeinde von internationalen Standards in
einem Hotel abweicht. Diese Art des Reisens erfordert
vorab weitaus mehr Kommunikation mit den Reisenden
als es auf den grofien Online-Portalen tiblich ist.

Fiir Reisende bequem, fiir
Kleinanbieter problematisch

Je grofier die Zahl der Dienstleister auf der Plattform,
desto attraktiver ist diese flr die Reisenden. Mit weni-
gen Klicks lassen sich Anbieter, Preise und haufig auch
die Bewertungen miteinander vergleichen. Fiur die
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touristischen Dienstleister sind insbesondere die Platt-
formen interessant, die von vielen Reisenden genutzt
werden. In der Hoffnung, ohne grofies Budget neue Kun-
dinnen und Kunden tiber die Plattformen zu erreichen,
beugen sich viele kleine Anbieter den geltenden Nut-
zungsbedingungen.

Die Unterkunftsplattform booking.com beispiels-
weise verlangt im Schnitt eine Vermittlungsgebithr von
15 Prozent und eine sogenannte Bestpreisgarantie: Die
Hotels diirfen auf ihren Websites ihre Zimmer nicht
glinstiger anbieten als auf booking.com. Letztendlich
streicht die Plattform damit dicke Provisionen ein und
drickt die Preise, wahrend die kleinen Betriebe das
unternehmerische Risiko allein schultern miissen.

Auf Trip Advisor sind die Bewertungen von kleinen
Tourismusinitiativen oder von Bed and Breakfast-Unter-
kiinften, mégen sie auch noch so positiv sein, langst
kein Garant mehr, um prominent gelistet zu werden. Der
Algorithmus ordnet die Angebote nicht nur nach der
Glte der Bewertungen, sondern auch nach ihrer Anzahl
und Aktualitat sowie weiteren, geheim gehaltenen Para-
metern an. Zudem kénnen finanzkraftige Mitbewerber

fir mehr Sichtbarkeit auf Trip Advisor bezahlen. Platt-
formen sammeln Daten ihrer Nutzer und werten deren
Kaufverhalten aus. Auf Basis der digital gewonnenen
Informationen zur Kaufkraft oder zum aktuellen Stand-
ort (Big Data) zeigen sie den Suchenden passgenau Ange-
bote an (Targeted Marketing). So bleiben die Plattformen
fir ihre Nutzer attraktiv, stellen die Anbieter jedoch vor
grofle digitale Herausforderungen. Undurchsichtige
Algorithmen bestimmen zunehmend, welche Anbieter

am meisten von den Plattformen profitieren.

Einseitige Abhangigkeiten

Aufgrund ihrer Schlisselrolle decken einige wenige tou-
ristische Plattformen grofie Marktanteile ab. Dement-
sprechend grof} ist ihre Marktmacht gegeniiber den
lokalen kleinen und mittleren Unternehmen, die schnell
in einseitige Abhéngigkeiten geraten. Die Plattformen
zu wechseln ist kaum eine Option. Man spricht in die-
sem Zusammenhang auch vom Lock-in-Effekt. Denn

nur selten gibt es eine alternative Plattform mit einer

Fiapae Or Zakic Hagsain Marg |
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Einer der weltweit wichtigsten Taximarkte fiir Uber ist Indien. Das amerikanische Unternehmen sieht Indien als ideales

Testfeld fiir zuktuinftige Mobilitat.
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In der Sackgasse: Prekare Arbeitsbedingungen bei Uber und Co.

Die Online-Plattform Uber bringt private Taxifah-
rerinnen und -fahrer mit Fahrgésten zusammen. Per
App auf dem Smartphone erfolgen die Buchung und
Bezahlung von Fahrten in wenigen Klicks sicher und
bequem. Uber legt den Fahrpreis fest und verlangt
dafiir eine Provision. Das Unternehmen tritt lediglich
als Vermittler auf. Im Gegensatz zu einem konventio-
nellen Taxiunternehmen stellt Uber keine Fahrer ein
und besitzt keine Fahrzeugflotte. Somit kann Uber
Transportdienstleitungen deutlich giinstiger anbieten.

2015 kam das Unternehmen als erster Online-Fahr-
dienstleister in der kenianischen Hauptstadt Nairobi
auf den Markt. Viele Taxigaste hofften auf eine bezahl-
bare und sichere Art der Fortbewegung. Und auch fiir
Taxifahrerinnen und -fahrer erodffneten sich neue,
niedrigschwellige Zugidnge zum Arbeitsmarkt: Wer
einen Fihrer- und einen Personenbeférderungsschein
sowie ein Smartphone hat, kann Fahrten fiir Uber in
Kenia ibernehmen. Viele nahmen Kredite auf, um ein
Auto zu kaufen oder gingen langfristige Mietvertrage
ein. Denn fiir Uber zu fahren war lukrativ dank der
hohen Nachfrage und guter Verdienste pro Fahrt. Die
Sicherheit im Online-Taxigeschéft stieg deutlich, denn
sowohl die Fahrer als auch ihre Géste miissen sich
registrieren, und Uber zeichnet die Fahrten auf. Inzwi-
schen sind rund 200 Fahrerinnen in der bisher man-
nerdominierten Taxibranche unterwegs sind. Insge-
samt stieg die Zahl der Fahrerinnen und Fahrer
rasant. 2018 waren rund 12.000 Uber-Fahrerinnen und
-Fahrer auf Nairobis Strafen unterwegs.

Sinkende Einnahmen, bedrohte Existenzen

Binnen kiirzester Zeit griffen Konkurrenten wie Little
Cab oder Taxify/Bolt die Monopolstellung von Uber

vergleichbaren Masse an potenziellen Kundinnen und
Kunden. Selbst wenn es Alternativen gibt, scheuen sich
viele Anbieter, die Plattform zu wechseln. Sie miissen
viel Zeit und Ressourcen investieren, um dort Prasenz
samt Kundenbewertungen und Empfehlungen aufzu-
bauen. Bewertungen sind wichtig, um auf den meisten
Plattformen tiberhaupt gefunden zu werden und fir
potenzielle Kunden attraktiv zu wirken.

auf dem kenianischen Markt an. Ein erbitterter Preis-
kampf unter den digitalen Taxi-Apps entfachte. Leid-
tragende sind die Fahrerinnen und Fahrer. Sie han-
deln ohnehin schon als selbststandige Subunterneh-
mer und profitieren daher nicht von Arbeitnehmer-
rechten wie Kiindigungsschutz, Mindestléhnen oder
Arbeitszeitregelungen. Doch mit zunehmender Kon-
kurrenz unter den Apps und den Fahrerinnen und
Fahrern sinken ihre Einnahmen.

Heute missen die Fahrerinnen und Fahrer eine deut-
lich héhere Marge an die App-Betreiber abgeben: bis
zu 25 Prozent des Fahrpreises. [hr Verdienst reicht
nicht aus, um Sprit, Instandhaltungs- und Versiche-
rungskosten sowie Leihgebiihren fiir Miettaxis zu
bezahlen. Obwohl viele Taxifahrerinnen und -fahrer
bereits zwolf bis 18 Stunden am Tag fiir mehrere Taxi-
Apps parallel arbeiten, konnen sie ihre laufenden Kos-
ten kaum noch decken und verschulden sich.

Mangelnde Regulierung

Inzwischen organisieren sich auch die Online-Taxi-
fahrerinnen und -fahrer und haben eigene Interessen-
vertretungen gegriindet. Gemeinsam protestieren sie
gegen die prekédren Arbeitsbedingungen. Im Juni 2018
handelten das kenianische Verkehrsministerium, die
Interessenvertretungen der Fahrer sowie die Betreiber
der Taxi-Apps eine Grundsatzerklarung aus, die mehr
Rechte und finanzielle Sicherheit fiir die Fahrerinnen
und Fahrer garantieren sollte. Bisher hat sich ihre
Lage jedoch nicht verbessert.

Weitere Informationen: www.tourism-watch.de/de/
schwerpunkt/kampf-auf-nairobis-strassen

Regulierung hinkt hinterher

Viele Léander des Globalen Siidens setzen stark auf den
Tourismussektor als Motor fiir wirtschaftliche Entwick-
lung. In der Hoffnung, ihre Lander prominenter auf der
touristischen Landkarte zu platzieren und zusétzliche
Einnahmen zu generieren, lassen sie die touristischen
Plattformen gewéahren — ohne ihnen klare Regeln zu set-
zen. Und das, obwohl sich heute bereits gravierende
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Probleme in einer solchen Plattform-Wirtschaft abzeich-
nen: In europiischen Metropolen wird der bezahlbare
Wohnraum dank Airbnb immer knapper, auf dem Online-
Taximarkt herrschen prekire Arbeitsbedingungen (siehe
Kasten S. 13).

Zudem gelingt es den Plattformen immer wieder,
legale Schlupflécher zu ihren Gunsten zu nutzen. In vie-
len Landern gelten sie rechtlich als Softwareunterneh-
men und miissen deutlich weniger Steuern zahlen und
niedrige Auflagen erfiillen. Das betrifft beispielsweise die
Hygienestandards der Unterkiinfte oder die Lizenzen fiir
die Personenbeforderung bei Fahrerinnen und Fahrern.
Das verzerrt den Wettbewerb zwischen traditionellen
Hotels oder Taxiunternehmen, die nicht auf den Plattfor-
men aktiv sind, zu Gunsten der grofien Plattformbetrei-
ber und der dort erfolgreichen Anbieter.

Es liegt in der Natur der Sache, dass sich die Folgen
disruptiver Geschéaftsmodelle nicht komplett vorhersehen
lassen. Dennoch miissen die Regierungen die langfristigen
gesellschaftlichen Folgen in den Blick nehmen. Sie mis-
sen dafiir sorgen, dass die Geschaftsmodelle der Plattfor-
men die Rechte ihrer Biirgerinnen und Biirger nicht

verletzen und die Interessen und Bedtirfnisse der kleine-
ren Tourismusakteure nicht unter den Tisch fallen.
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Killer Roboter — wenn Maschinen toten

Von Andreas Dieterich

Die ,Autonomisierung” von Waffensystemen und damit
von bewaffneten Auseinandersetzungen ist seit Jahren
das beherrschende Thema der internationalen Ristungs-
industrie. Autonome Waffensysteme, sogenannte LAWs
(Lethal autonomous weapons — todliche autonome Warf-
fen), verandern derzeit auf radikale Weise den Charakter
bewaffneter Konflikte. Schwirme von autonom agieren-
den Drohnen, Grenzkontrollanlagen, die selbststandig
Menschen aufspliren und téten kdnnen, Munition, die
nach dem Abschuss eigenstandig nach Zielen sucht und
diese vernichtet — was von den einen als die Zukunft fiir
Kriegsfiihrung angepriesen wird, sorgt bei anderen fiir
Entsetzen. Roboter, die tiber Leben und Tod entscheiden
sollen? Brot flir die Welt unterzeichnete schon 2014 einen
im Rahmen der Kampagne ,Stop Killer Robots® initiier-
ten Aufruf gegen die Entwicklung, die Produktion und
den Einsatz von vollautomatischen Waffensystemen. Der
Aufruf richtete sich an alle Glaubensgemeinschaften
(siehe https://info.brot-fuer-die-welt.de/blog/interfaith-
declaration-support-ban-fully).

Autonome Waffensysteme

Bisher gibt es keine einheitliche Definition, was LAWs
genau sind. Nach der Definition des Internationalen
Komitees des Roten Kreuzes (IKRK), sind LAWs selb-
stindig agierende Systeme, die ohne menschliche Kont-
rolle Ziele identifizieren, selektieren und angreifen kon-
nen. Auf Ebene der Vereinten Nationen im Rahmen des
CCW-Ubereinkommens (Convention on Certain Con-
ventional Weapons) wird in der Group of Governmental
Experts tiber den Umgang mit LAWs diskutiert. Bisher
haben sich 28 Staaten fiir eine Achtung dieser Waffensys-
teme eingesetzt. Auch die Bundesregierung hat sich in
ihrem Koalitionsvertrag fiir eine ,vélkerrechtliche Ach-
tung vollautomatisierter Waffensysteme® ausgesprochen.
Das IKRK wertet autonome Waffensysteme, bei denen
die Entscheidung tiber Leben und Tod in der Hand einer
Maschine liegt, als Verstof gegen das humanitére Volker-
recht und fordert deren Achtung.

Autonome Waffensysteme verstoflen gegen fundamentale Prinzipien des Volkerrechts. Noch besteht die Chance fiir Staaten,
sich vor der Einfiihrung solcher Systeme fiir eine umfassende Achtung einzusetzen.
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Bereits jetzt ist auf Waffenmessen zu beobachten, dass es
eine Vielzahl von teil-autonomen Waffensystemen gibt
und die Entwicklung hin zu voll-autonomen Waffen in
vollem Gange ist. Dabei werden die Vorteile von LAWSs in
hochsten Toénen gelobt — LAWs wiirden einen Beitrag
zum Schutz der eigenen Soldatinnen und Soldaten leisten
und dank praziser Technik den Tod Unschuldiger vermei-
den. Somit wiirden LAWs zur Einhaltung des humanita-
ren Volkerrechts beitragen. Argumente, die davon tiber-
zeugen sollen, dass durch den verstarkten Einsatz von
Technik Krieg ,humaner” gemacht werden kénnte.

Gefahren von autonomen
Waffensystemen

Auch die Erfahrungen beim Einsatz von bewaffneten
Kampfdrohnen lassen vermuten, dass eher das Gegenteil
der Fall sein wird. Dies wird deutlich, wenn wir die ethi-
schen und juristischen Folgen der Verwendung von
LAWs genauer betrachten. Zum einen ist davon auszuge-
hen, dass die Schwelle sinken kénnte, in bewaffnete Kon-
flikte einzutreten und sich militarisch zu engagieren, da
eigene Soldatinnen und Soldaten nicht mehr unmittel-
bar der Gefahr von tédlichen Auseinandersetzungen aus-
gesetzt werden. Als weiterer wesentlicher Kritikpunkt an
LAWSs wird vorgebracht, dass fundamentale Prinzipien
des humanitiren Voélkerrechtes nicht eingehalten wer-
den. Auf drei der Prinzipien soll im Folgenden kurz ein-
gegangen werden.

Zum einen geht es um das Prinzip der Unterschei-
dung zwischen Zivilisten und Kombattanten. Beim Blick
auf die aktuellen Kriege und Krisen und die Art und
Weise, wie sich die Austragung von Konflikten in den
letzten Jahrzehnten verdndert hat, stellt sich die Frage,
ob autonome Walffensysteme, also Algorithmen, tatséch-
lich diese Entscheidung treffen kénnen. Kriege spielen
sich heute immer 6fter nicht mehr zwischen Staaten und
ihren Armeen ab, sondern werden von nichtstaatlichen
Akteuren, die von der Zivilbevolkerung nicht oder nur
schwer zu unterscheiden sind, gefiihrt.

Ein weiteres wichtiges Prinzip ist die Verhaltnismé-
Rigkeit der Mittel. Bei Kampthandlungen kann gemein-
hin nicht ausgeschlossen werden, dass es Tote oder Ver-
wundete in der Zivilbevolkerung gibt. Dieses Risiko
muss jedoch im Verhéiltnis zum militarischen Vorteil
stehen und so klein wie moglich gehalten werden. Da es
nahezu unmoglich ist, tatséchlich zu ,messen®, was

verhaltnismaflige Mittel sind, wird auch eine Maschine
niemals entscheiden koénnen, ob die Mittel, die den
LAWs zur Verfligung stehen, tatsdchlich der Situation
angemessen sind. Um das Prinzip der VerhaltnisméaRig-
keit anzuwenden, wird es immer der menschlichen Kon-
trolle bedurfen. Dies ist umso wichtiger, als die (teils
traumatischen) Erfahrungen, die von Soldatinnen und
Soldaten in gewaltsamen Konflikten gemacht werden,
wichtiger Bestandteil der Diskussion um den Einsatz von
Militar und der demokratischen Kontrolle dieser Ein-
sétze sind.

Das dritte und letzte Prinzip ist die Rechenschaft und
die Liicke in der Verantwortlichkeit beim Einsatz von
LAWs. Wer kénnte juristisch, aber auch moralisch fiir
Fehler oder beim Bruch des humanitaren Volkerrechtes
durch diese Waffensysteme verantwortlich gemacht wer-
den? Der militdrische Kommandeur, die Programmierer
oder die Produzentinnen? Es wird kaum mdglich sein,
Verletzungen des humanitiren Volkerrechts zu ahnden
und dafiir jemanden zur Rechenschaft zu ziehen. Was
wiirde das fiir die Betroffenen bedeuten und was fiir die
Entscheidung tiber den Einsatz solcher Waffensysteme?

Ist die Entwicklung noch
aufzuhalten?

Es ist sehr wahrscheinlich, aber hoffentlich nicht unaus-
weichlich, dass in naher Zukunft vollautonome Waffen
entwickelt und in bewaffneten Konflikten eingesetzt wer-
den. Im Gegensatz zu anderen Waffenarten wie Streumu-
nition oder Personenminen, die erst gedchtet wurden,
nachdem ihre Nutzung schwerwiegende humanitére
Konsequenzen zeigte, besteht die Chance, sich aktuell
noch fiir eine umfassende und vor allem praventive vol-
kerrechtliche Achtung von autonomen Waffensystemen
einzusetzen. Im Rahmen der Expertengespriache bei den
Vereinten Nationen in Genf kénnte und sollte Deutsch-
land Vorreiter sein. Deutschland sollte sich fiir ein ver-
bindliches Verbot von autonomen Waffensystemen aus-
sprechen und Verhandlungen tiber eine verbindliche vol-
kerrechtliche Achtung einfordern. Fiir eine priventive
Achtung dieser Waffensysteme ist es noch nicht zu spit!
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Digitalisierung — Chancen und Heraus-
forderungen fiir zivilgesellschaftliches

Engagement

Von Christine Meissler

Smartphones, Tablets und Computer sind aus unserem
Alltag nicht mehr wegzudenken. Weit tiber die Kommu-
nikation von Mensch zu Mensch hinaus nutzen Aktivis-
tinnen, Menschenrechtsverteidiger und zivilgesellschaft-
liche Organisationen digitale Medien. Vernetzung,
Kooperation und Kommunikation zwischen Organisatio-
nen und Netzwerken sind ohne E-Mails, Internet und
soziale Medien gar nicht mehr zu denken. Weltweite sozi-
ale Bewegungen wie Fridays for Future kénnten wir uns
ohne moderne Kommunikationsmittel nicht vorstellen.
Ohne Facebook und Textnachrichten hatte der arabische
Frithling in Agypten nicht die Massen mobilisieren kén-
nen, die dort zumindest kurzfristig fiir Verdnderungen
und fir mehr Freiheit sorgten.

Das Internet ist heute fir viele Menschen auf der
ganzen Welt eine unentbehrliche Quelle fiir unabhangige
Informationen — vor allem in Ladndern mit eingeschréank-
ter Pressefreiheit. Eine besondere Rolle spielen Plattfor-
men wie Twitter, Facebook, Instagram und Whatsapp.

Sie geben der informellen Zivilgesellschaft — Aktivistin-
nen, Bloggern und sozialen Bewegungen — die Moglich-
keit, eine grof3e Anzahl von Menschen schnell und direkt
zu erreichen. Zudem sind sie ein wichtiger Bestandteil
von Medien- und Kampagnenarbeit der organisierten
Zivilgesellschaft geworden.

Gezieltes Cybermobbing zur
Einschiichterung

Auch wenn die digitale Infrastruktur viele Vorteile und
Potentiale bietet, so zeigen sich fiir die Zivilgesellschaft
auch Risiken und Nachteile. Denn die Stérke der schnel-
len Vernetzung und Mobilisierung der Zivilgesellschaft
trifft auf immer mehr Regierungen, die diese Einfluss-
nahme verhindern wollen. In vielen Landern wie Togo
und Iran werden um wichtige Wahlen herum oder bei
Protesten digitale Dienstleistungen oder das Internet

Dass Staaten ihre Biirgerinnen und Biirger tiberwachen, ist kein neues Phanomen. Doch der Umfang ist durch die Digitali-
sierung stark gestiegen, beispielsweise durch das Eindringen in Smartphone-Kameras oder Mikrofone.
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einfach abgeschaltet. In Kamerun und Indien wurden
in Krisenregionen, in denen Minderheiten leben wie in
der anglophonen Region Kameruns und in Kaschmir,
das Internet und Kommunikationsmoglichkeiten fiir
bestimmte Bevolkerungsgruppen blockiert. Schmier-
kampagnen gegen kritische Stimmen und Andersden-
kende nehmen heute meist in sozialen Medien ihren
Anfang. Gerade wer einer marginalisierten Gruppe ange-
hort, kann online Anschluss zu anderen Menschen fin-
den, die ahnliche Erfahrungen machen. Doch solche
Plattformen ziehen Trolle geradezu magisch an. Von
Cybermobbing oder Cyberbullying, dem absichtlichen
Beleidigen, Bedrohen, Blof3stellen oder Belastigen Ande-
rer mithilfe von Internet- und Mobiltelefondiensten tiber
einen langeren Zeitraum hinweg, sind auch immer mehr
Aktivistinnen und Aktivisten betroffen. Ziel ist es meist,
die Opfer und deren Meinungséufierung zu isolieren und
zu diskreditieren. Das wiederum halt viele davon ab, sich
in einem Onlineforum aktiv einzubringen.

In einer Untersuchung zeigte das German Institute
of Global and Area Studies (GIGA), dass die thailandi-
sche und die philippinische Regierung systematisch
Methoden zur Unterdriickung Andersdenkender entwi-
ckeln. So werden soziale Netzwerke ein Instrument, um
kritische Stimmen zum Schweigen zu bringen (GIGA
2018). In vielen Landern riskieren Menschen, die sich
online dufleren, eingesperrt zu werden. In Vietnam zum
Beispiel wurden 2017 mindestens 25 Online-Aktivistin-
nen und Aktivisten inhaftiert (Civicus 2018).

Kontrolle in sozialen Netzwerken

Wegen der wachsenden Bedeutung des Internets verstar-
ken auferdem mehr und mehr Staaten die Uberwachung
und versuchen, den Informationsaustausch auf Websei-
ten und in sozialen Netzwerken zu kontrollieren. Uberwa-
chung ist kein neues Problem und hat bei der Unterdrii-
ckung von kritischen Stimmen in repressiven Staaten
immer eine wichtige Rolle gespielt. Es ist eine besondere
Herausforderung, wenn Geheim- und Nachrichten-
dienste heimlich Informationen sammeln und die Gren-
zen von Datenschutz, Privatsphire und Rechtsstaatlich-
keit ausdehnen. Neu ist jedoch der Umfang der Uberwa-
chung durch die Digitalisierung, da sie vollig neue Mog-
lichkeiten eroffnet, das Privatleben und Kommunikation
zu erfassen. Uberwachungstrojaner kénnen verschliisselte
Gesprache abhoren oder Smartphones ohne Wissen der

Nutzer durchsuchen. All dies [ahmt zivilgesellschaftliches
Engagement und foérdert die Selbstzensur, schafft aber
auch ein Umfeld fiir Repression, Willkir und Gewalt
gegen Aktivistinnen und Aktivisten.

2017 wurde ein Uberwachungsskandal in Mexiko
aufgedeckt, der die Zivilgesellschaft direkt betraf. Die
mexikanische Regierung unter dem damaligen Prasiden-
ten Pefia Nieto hatte rund 6o Millionen Euro fiir die Anti-
Terrorismus-Software Pegasus ausgegeben. Zielscheibe
der Uberwachung wurden Journalistinnen und Men-
schenrechtsverteidiger. Mit der Software lassen sich auf
mobilen Gerdten vorhandene Infos auslesen sowie
Kameras und Mikrofone heimlich aktivieren. Betroffen
waren auch Mitarbeitende von Brot fir die Welt-Partner-
organisationen. Prasident Pefia Nieto forderte damals
nicht, die Verantwortlichen fiir die illegale Uberwachung
zu bestrafen, sondern diejenigen, die den Skandal aufge-
deckt hatten (BfdW 2019).

Missbriuchliche Uberwachung
durch den Staat

Welches Ausmaf Uberwachung annehmen kann, zeigte
sich 2013 im NSA-Skandal, als Edward Snowden seine
Informationen mit Medien teilte. Es wurde fiir alle sicht-
bar, dass es mehreren Nachrichtendiensten mdoglich ist,
elektronische Kommunikation weltweit zu iberwachen.
Der Skandal zeigt, dass die Behorden glaubten, dass sie
berechtigt wéren, all diese Informationen zu sammeln.
Das massive Sammeln von Informationen schwacht
demokratische Prozesse. Es untergrabt auch Demokrati-
sierungsbemiithungen in autoritdren Systemen. Wie sys-
tematisch und weit verbreitet Regierungen Aktivistin-
nen, Journalisten und Teile der Bevolkerung ausspionie-
ren, zeigt der Bericht Surveillance and Democracy
(INCLO 2016). Mitglieder des internationalen Netzwerks
von Bilrgerrechtsorganisationen machten damit 2016 auf
missbrauchliche staatliche Uberwachung weltweit auf-
merksam. Arten und Ziele der Uberwachungen unter-
scheiden sich. Doch die Probleme der Organisationen
dhneln sich: Die rechtlichen Vorgaben zur Begrenzung
von Uberwachungsbefugnissen sind unklar und bertick-
sichtigen Menschen- und Grundrechte nicht ausrei-
chend; viele Befugnisse und Praktiken zur Uberwachung
sind unbekannt; Nachrichten- und Geheimdienste
umgehen rechtliche Beschrankungen ihrer Arbeit und
werden nur unzureichend kontrolliert; Betroffene haben



kaum Moglichkeiten, sich bei Missbrauch durch Sicher-
heitsdienste zu wehren und rechtliche Schritte einzulei-
ten (ebd.).

China ist es mittlerweile gelungen, sich vom globa-
len Internet weitgehend abzukoppeln und ein grofies,
nationales Intranet zu errichten, welches nahezu voll-
stindig tiberwacht werden kann. Auch mit dem soge-
nannten Sozialkreditsystem, das im Moment in Pilotre-
gionen getestet und 2020 in ganz China eingefithrt wer-
den soll, hat die digitale Uberwachung neue Dimensio-
nen erreicht. Wer sich entsprechend der Vorstellungen
der Regierung verhilt, bekommt Punkte, wer das nicht
tut, dem werden Punkte abgezogen. Fillt der Punkte-
stand unter einen bestimmten Wert, konnte das dazu
fihren, dass die Betroffenen keine Kredite erhalten,
keine Reisen antreten oder ihre Kinder keine guten
Schulen besuchen dirfen. Die Daten sollen in einem
Zentralregister angelegt werden, das 6ffentlich einseh-
bar sein wird. Aus chinesischer Sicht ist das neue Sozial-
kreditsystem die logische Konsequenz einer grof ange-
legten Antikorruptionskampagne. Sie wird als neues
Werkzeug der Regierung zur Bekdampfung von Vettern-
wirtschaft, illegalen Geschéften und Betrug gesehen.
Auch wenn die Regeln fiir das System im Moment noch
nicht feststehen, klar ist bereits heute: Die Hiuirden fur
kritische Aussagen oder gar Demonstrationen gegen
Regierungspolitik in China durften immer hoéher und
unabhéngiges zivilgesellschaftliches Engagement damit
immer schwieriger werden.

Zivilgesellschaft stirker einbinden

Dies sind grof3e Herausforderungen, die ein aktives Han-
deln der Bundesregierung erfordern. Problematisch ist
dabei, dass gerade in Deutschland Stimmen der Zivilge-
sellschaft im politischen Diskurs zu Verdnderungen
durch neue Technologien unterrepréasentiert sind. Ein
prominentes Beispiel daftr ist der ,Digitalrat der Bun-
deskanzlerin, in dem zivilgesellschaftliche Expertise
fehlt. Gleiches gilt aber auch fiir viele Experten-Work-
shops, die iber neue Technologien in den Ministerien
geflihrt werden. Dabei sind Politik und Verwaltung fiir
einen sozial und 6kologisch nachhaltigen digitalen Wan-
del, der auch unsere Meinungsfreiheit und digitale
Rechte im Blick hat, darauf angewiesen, eng mit Vertre-
terinnen und Vertretern der Zivilgesellschaft zusammen-
zuarbeiten. Nur in einem fortlaufenden Zusammenspiel
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unterschiedlicher Perspektiven kénnen Risiken neuer
Technologien fiir unsere Gesellschaft minimiert und
Chancen bestmoglich genutzt werden. Dies hat auch
eine auswértige Dimension, denn eine Reihe deutscher
und europaischer Firmen stellt Uberwachungstechnolo-
gien her. Um die Meinungsfreiheit weltweit zu schiitzen
und zu férdern, sollte sich die Bundesregierung endlich
flir ein européisches und weltweites Verbot des Exports
von Uberwachungstechnologien und der Anwendung

dieser einsetzen.
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Kapitel 6

Totale Kontrolle: Europas digitale

Aufdengrenzen

Von Katherine Braun

Die Toten an den Aufiengrenzen Europas sorgen weltweit
fir Empoérung. Berichte tiber Schiffsungliicke im Mittel-
meer mit jeweils Dutzenden von Toten, Bilder von an
Land gespiilten Leichen und Uberresten zerplatzter
Schlauchboote riitteln Menschen weltweit auf. Nach dem
Schiffsungliick von Lampedusa mit mehr als 360 Toten
im Jahr 2013 forderten Regierungsvertreter der EU-Mit-
gliedstaaten sofortige Mafinahmen, um weitere Todes-
falle zu verhindern und die ,Flichtlingskrise® unter Kon-
trolle zu bekommen. Die Schuldigen waren schnell identi-
fiziert: Nicht das Fehlen legaler Migrationswege, sondern
Schlepper und Menschenhéndler seien verantwortlich.
Thnen miisse das Handwerk gelegt werden — durch den
Ausbau IT-gestiitzter Uberwachungstechnologien.

Digitaler Grenzschutz

Noch 2013 legte die Européische Kommission das ,,smart
border package® als neueste Technologie zur Grenziiber-
wachung vor. Mit dem Ziel, die europdischen Auflen-
grenzen technologisch aufzuriisten sowie ,Menschen-
schmuggel“ und illegale Migration zu verhindern, star-
tete sie das umfassende Grenziiberwachungssystem
EUROSUR. EUROSUR soll den Datenaustausch zwi-
schen der Grenzschutzagentur FRONTEX und den euro-
péischen Mitgliedstaaten ermdoglichen.

Dabei geht es nicht nur um die Abschottung Europas
und Verhinderung von Migration. Digitale Grenzschutz-
technologien bilden bereits seit der Griindung der EU
1993 ein Kernstiick der européischen Sicherheitsarchi-
tektur. Mit der Schaffung eines Binnenraums ,der Frei-
heit, der Sicherheit und des Rechts” soll die freie Zirkula-
tion von Menschen, Giitern und Dienstleistungen zwi-
schen den europdischen Mitgliedstaaten ermdglicht wer-
den (EUV Artikel 3und AEUV Art. 26). Die Auflengrenzen
hingegen sollen stérker geschiitzt und illegale Migration
verhindert werden. Die Einfithrung des Schengener
Informationssystems im Jahr 1990 und die EURODAC-
Datenbank zum Informationsaustausch von Fingerab-
druck-Daten von Asylsuchenden im Jahr 2000 stellten
die ersten Weichen fiir einen technologisch gestiitzten
europdischen Gesamtansatz zur Kontrolle der Migration.

Seitdem nimmt die Versicherheitlichung und techno-
logische Aufriistung des europidischen Grenzschutzes
auch auflerhalb Europas in Transitlandern kontinuierlich

zu. Aus der Seenotrettung hingegen haben sich die euro-
paischen Mitgliedsstaaten in den letzten Jahren nach
und nach zuriickgezogen.

EU-Auf}engrenze inmitten
von Afrika

Mit dem europiischen Grenziiberwachungssystem
EUROSUR verfiigt die EU tiber ein umfassendes Uber-
wachungssystem der Grenzen, ausgestattet mit Satelli-
ten, Kameras usw. Durch eine neue Verordnung soll
EUROSUR in die Agentur fiir Grenz- und Kiistenwache
integriert und mit samtlichen EU-Informationssystemen
in den Bereichen Migration, Sicherheit und Asyl wie dem
Schengener Informationssystem (SIS), dem VISA-Regis-
ter (VIS) oder der Eurodac-Datei verkniipft werden.
Grenzschutzbeauftragte konnen so Informationen aus
den verschiedenen Datenbanken gleichzeitig abfragen.
Zugleich soll die Biometrisierung der Grenzkontrolle
(smart border) vorangebracht werden und ein Ein- und
Ausreisesystem, ETIAS, geschaffen werden. Eine Ent-
wicklung, vor der Datenschiitzer seit Jahren warnen.

Mittels der von den européischen Mitgliedsstaaten im
April 2019 beschlossenen Mandatserweiterung soll FRON-
TEX nun auch sogenannte ,,Pre-Frontier-Daten® erheben.
Das heifdt, dass FRONTEX beispielsweise in Tunesien,
Algerien oder Libyen Menschen beobachtet, um sie bereits
vor den EU-Grenzen abzufangen. Damit ist nicht nur die
gezielte Auswahl von erwiinschten und unerwiinschten
Migrantinnen und Migranten verbunden. Faktisch bedeu-
tet die Mandatserweiterung eine geografische Verschie-
bung der Auflengrenzen der EU. Denn bei der Erhebung
der Pre-Frontier-Daten werden Bewegungsabldufe von
Migrantinnen und Migranten auflerhalb europiischen
Bodens dokumentiert. Das Sammeln von Geodaten soll
einem ,Vorwarnmechanismus® dienen, der bei irregularen
Bewegungen auch die Mobilisierung von Einsatzkraften
vorsieht. Dies gleicht einem Frithwarnsystem, das Fliicht-
lingsorganisationen und Datenschiitzerinnen in hohem
Mafie beunruhigt. Das erhoht die Gefahr von volkerrechts-
widrigen Push-back-Aktionen, also das Zurlickdrangen
von Migrantinnen und Migranten in Grenznéhe.



Todliche Routen

In der Sahelzone zeigt der Einsatz digitaler Grenzkont-
rollen fatale Auswirkungen. Im Zuge des Valetta-Gipfels
2015 zu Migrationsfragen wurden Transitlandern wie
Niger und Mali Entwicklungsgelder zugesagt, wenn sie
Menschen von der Weiterreise nach Europa abhalten.
Daflir wurden Abkommen geschlossen und ein von der
IOM entwickeltes Migrations-, Informations- und Daten-
analyse-System eingefiihrt, das biometrische Passe, Fin-
gerabdriicke, Fotos und Adressen speichert.

Neben datenschutzrechtlichen Bedenken hat die
Einfiihrung der biometrischen Passe und neuer Grenz-
kontrollen zu einer Kriminalisierung der binnenafrikani-
schen Migration gefithrt. Deswegen meiden Migrantin-
nen und Migranten meist die Kontrollposten, die sich an
zentralen Stellen wie 6ffentlichen Brunnen kurz vor der
Sahelwiiste aufstellen. Stattdessen nehmen sie gefahrli-
che Routen durch die Wiiste. Dort sterben bei dem Ver-
such nach Europa zu kommen mehr Menschen als auf
dem Mittelmeer, meldet das Flichtlingshilfswerk der
Vereinten Nationen, UNHCR. Thr Tod bleibt unbemerkt
von der Weltoffentlichkeit.

Schutz der Menschenrechte

IT-basierte Systeme wie Datenbanken, Uberwachungssa-
telliten und weitere Kontrollinstrumente verdndern die
bereits bestehende restriktive Politik gegentiber Fliichtlin-
gen und Migrantinnen und Migranten grundlegend. Sie
verstirken Abwehr und Abschreckung. Angesichts der
Entwicklungen im sicherheitstechnologischen Bereich
stellt sich die berechtigte Frage, ob die Grenzen Europas
tatsdchlich zu wenig kontrolliert werden. Welche Rolle
spielt der Schutz der Menschenrechte? Grundsatzlich
konnte der Einsatz von [ T-gestlitzten Systemen Menschen
retten. Doch dazu musste ihr Ziel sein, Menschenleben zu
schiitzen und nicht die Grenzen Europas.
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Kapitel 7

Die Digitalisierung verstarkt die
Ungleichheit zwischen den Geschlechtern

Von Carsta Neuenroth

Noch kein Land der Welt hat die Gleichberechtigung der
Geschlechter vollstandig erreicht. Aufholbedarf besteht
nicht nur beim Zugang zu Bildung, Gesundheit und
Arbeit, beim Recht auf Landbesitz, beim Erbrecht, bei
gleicher Bezahlung fiir gleiche Arbeit, bei sexueller Selbst-
bestimmung und der Freiheit von sexualisierter Gewalt,
sondern auch bei der Digitalisierung.

Dabei ist unbestritten, dass sich Frauen aufgrund
der Digitalisierung neue Zuginge zu Informationen und
Dienstleistungen sowie neuen beruflichen Moglichkei-
ten erdffnen, auch in Entwicklungs- und Schwellenlan-
dern. So koénnen sich viele Frauen zum ersten Mal in
ihrem Leben beispielsweise ein Bankkonto einrichten. In
Gesellschaften, in denen Frauen aufgrund unsicherer
Arbeitsbedingungen, geringer Einkommen und der
hohen Kosten fiir herkdmmliche Bankgeschafte kaum
Zugang zu Finanzdienstleistungen haben, tragt ein
Konto erheblich zu ihrer Erméachtigung und wirtschaftli-
chen Teilhabe bei. In einem von Brot fiir die Welt gefor-
derten Projekt in Tansania stimmen Héandlerinnen auf
lokalen Méarkten mit Hilfe des Handys Preise ab und tati-
gen Uberweisungen. Ebenfalls in Tansania, besonders in
entlegenen landlichen Gebieten, erleichtert Frauen das
Handy auflerdem die Abstimmung der Kinderbetreuung.

Digitalisierung ist nicht
geschlechtsneutral

Doch diese positiven Entwicklungen dirfen nicht dari-
ber hinwegtauschen, dass Frauen h&ufig nur beschrank-
ten Zugang zu digitalen Informationen und Dienstleis-
tungen haben. Nach Angaben des Weltverbands der
Mobilfunkanbieter GSMA (2019) besitzen inzwischen 1,7
Milliarden Frauen in Landern mit geringem und mittle-
rem Einkommen ein Mobiltelefon. Mehr als eine Milli-
arde nutzt das Internet mobil. Trotzdem betrdgt der
Abstand zu den Ménnern beim Handybesitz zehn Pro-
zent, beim Internetzugang sogar 23 Prozent. Besonders
grof} ist die Kluft mit 28 Prozent (Frauen) beziehungs-
weise 58 Prozent (Manner) in Stidasien. Laut GSMA hin-
dern ein niedriger Bildungsstand, fehlende digitale
Kenntnisse und immer noch zu hohe Kosten Frauen an
der Nutzung von Mobilfunk und Internet. Auch Sicher-
heitsbedenken spielen eine Rolle.

Diese Analyse zeigt, dass Faktoren wie ein niedriger
Bildungsstand, fehlender Zugang zu Informationen und
Wissen und die eingeschriankte Verfiigbarkeit von Ein-
kommen, die die Benachteiligung von Frauen in der
Gesellschaft seit langem bedingen und erhalten, auch im
Bereich der Digitalisierung zum Tragen kommen. Beste-
hende Ungleichheiten setzen sich fort.

Um die geschlechtsbedingte digitale Kluft abzu-
bauen, miissen Frauen im Umgang mit der Digitalisie-
rung unterstiitzt werden. Es reicht jedoch nicht, Frauen
in digitalen Techniken zu schulen. Der Wandel muss tie-
fer gehen und bestehende Geschlechterverhéltnisse und
Rollenstereotype aufbrechen, sodass die Gleichberechti-
gung der Geschlechter endlich auch im Bereich der Digi-
talisierung wirksam wird.

Frauen dirfen dabei jedoch nicht als homogene
Gruppe betrachtet werden. Das Geschlecht allein ent-
scheidet nicht dariiber, inwieweit eine Frau an der Digita-
lisierung teilhaben kann. Auch ihre soziale Herkunft, ihr
Alter und ihr Wohnort spielen eine Rolle ebenso wie eine
korperliche oder geistige Behinderung moglicherweise
einschréankend wirken. Eine gut ausgebildete berufstétige

Internetnutzung nach Bildungsgrad in
neun Lindern des Globalen Siidens
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Frau aus der Stadt hat andere digitale Moglichkeiten als
eine altere Kleinbauerin auf dem Land. Fir letztere ist das
Risiko, von den digitalen Entwicklungen ausgeschlossen
zu werden, viel hoher. Auch solche Aspekte miissen bei
der Gestaltung der Digitalisierung berticksichtigt werden.

Wer gestaltet die Digitalisierung?

Die Benachteiligung von Frauen beim Zugang zu digitaler
Technologie ist nur eine Seite der geschlechtsspezifischen
digitalen Kluft. Die Frage nach der Gestaltung der welt-
weit wirksamen Digitalisierung hat ebenfalls eine Gender-
Dimension. Es sind nach wie vor vorwiegend Ménner, die
darliber bestimmen, wie sich die digitale Welt entwickelt.
Sie programmieren die Algorithmen, die unser Leben
zunehmend beeinflussen, entsprechend ihrer sozialen
und gesellschaftlichen Herkunft, die auch von bestehen-
den Geschlechterverhiltnissen geprégt ist. Frauen haben
in diesem Metier weltweit einen schweren Stand. Hinder-
lich wirken die nach wie vor gesellschaftlich fest veranker-
ten Geschlechterstereotype, die Ausbildung und Berufs-
wahl von Madchen und jungen Frauen beeinflussen. So
sind Frauen in der Informations- und Kommunikations-
technologie unterreprisentiert. In den Mitgliedstaaten
der Organisation flir wirtschaftliche Zusammenarbeit
und Entwicklung OECD ziehen laut einer Studie (EIGE
2019) weniger als fiinf Prozent der Madchen Ingenieurs-
oder Computerwissenschaften als Berufsfelder in
Betracht. Hier wirken bestehende Geschlechterungleich-
heiten und Machtverhéltnisse ungebrochen weiter.

Gewalt gegen Frauen im Netz

Drohungen und Hasstiraden in den sozialen Netzwerken
betreffen Frauen héufiger als Méanner. Sie richten sich
auch gegen lesbische, schwule, transgender und interse-
xuelle Menschen. Gewalt im Netz, haufig sexualisiert,
hat somit eine ausschlieffende Wirkung auf die genann-
ten Gruppen und verhindert, dass sie die Moglichkeiten
der Digitalisierung voll ausschépfen kédnnen. Die welt-
weit verbreitete geschlechtsbasierte und sexualisierte
Gewalt setzt sich im digitalen Raum fort. Journalistin-
nen und Journalisten, Bloggerinnen und Blogger sowie
Politikerinnen und Politiker sind besonders betroffen. Die
gegen sie gerichtete Gewalt im Internet kann dazu fithren,
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Ein niedriger Bildungsstand, fehlende Kenntnisse und zu
hohe Kosten hindern Frauen weltweit daran, Mobilfunk
und Internet zu nutzen.

dass sie sich nicht mehr dufiern und zurtickziehen. Gewalt
im Netz wird hdufig nicht verfolgt und bestraft, wie ein
2015 erschienener Bericht iber Gewalt im Internet gegen
Frauen und Madchen der UN-Breitband Kommission fiir
digitale Entwicklung festhalt (Broadband Commission
2015). Die Bekdmpfung geschlechtsbasierter und sexuali-
sierter Gewalt muss deswegen dringend auch in digitalen
Medien durchgesetzt werden.
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Kapitel 8

Digitale Technologien in der sozialen
Sicherheit — Datenschutz nur fiir Reiche?

Das Interview mit Magdalena Sepulveda Carmona ist urspriinglich erschienen bei Project Syndicate/IPG 2019,

Ubersetzung Eva Géllner. Fiir diese Publikation wurde es gekiirzt von Nicola Wiebe.

In den letzten Jahrzehnten wurden die Sozialhilfepro-
gramme weltweit so weit ausgebaut, dass sie heute mehr
als 2,5 Milliarden Menschen zugutekommen. Sie sollen
die Schwichsten erreichen. Die zunehmende Tendenz,
biometrische Technologien zur Uberpriifung der Iden-
titdt der Versicherten einzusetzen und Informations-
systeme vom Zivilregister bis zu Strafverfolgungsda-
tenbanken zu integrieren, konnte jedoch neue Risiken
fiir diejenigen schaffen, die von ihnen abhingig sind,
erkliart Magdalena Sepulveda Carmona, geschiftsfiih-
rende Direktorin der Globalen Initiative fiir wirtschaft-
liche, soziale und kulturelle Rechte.

Welche Hoffnungen sind mit dem Einsatz digitaler
Technologien in der Sozialen Sicherheit verbunden?
Privatunternehmen, Geberagenturen und die Weltbank
argumentieren, dass der Einsatz biometrischer Instru-
mente wie Iris- und Fingerabdruckscanner oder Gesichts-
und Spracherkennung zusammen mit der Integration
von Datenbanken die Effizienz steigern, Betrug bekamp-
fen und Kosten senken wird.

Gibt es bereits praktische Erfahrungen damit?

In Stdafrika erhalten 17,2 Millionen Empfanger von
Sozialbeihilfen biometrische Smart Cards. In Mexiko
miissen die 55,6 Millionen Versicherten von Seguro Popu-
lar (die staatliche Krankenversicherung fiir die &rmsten
Biirger) ihre biometrischen Daten an die Behorden wei-
tergeben. Die weltweit grofite biometrische Datenbank
Aadhaar befindet sich in Indien. 95 Prozent der 1,25 Mil-
liarden Einwohner des Landes sind bereits erfasst. Die
Bereitstellung biometrischer Daten ist auch fiir den
Erhalt von Sozialleistungen in Botswana, Gabun, Kenia,
Namibia, Pakistan, Paraguay und Peru erforderlich.

Welche Gefahren gibt es dabei?

Biometrische Daten, die in der Datenbank eines Sozial-
schutzprogramms gespeichert sind, kénnen problemlos
mit anderen Systemen {iber eine gemeinsame Kennung
verkniipft werden. Auch mit solchen, die nichts mit dem
Sozialschutz zu tun haben, beispielsweise Systeme zur
Strafverfolgung oder kommerzielles Marketing. In den
meisten europaischen Landern ist eine solche Datenbank-
integration jedoch wegen der damit verbundenen Bedro-
hung fiir die Privatsphére und den Datenschutz verboten.

Schlieflich erfordern Sozialhilfeprogramme die Verarbei-
tung grofler Datenmengen einschliellich sensibler Infor-
mationen wie Haushaltsvermoégen, Gesundheitszustand
und Behinderungen.

In vielen Entwicklungsldndern, die ihre Programme
zum Sozialschutz und zur biometrischen Identifizierung
ausbauen, sind die Rahmenbedingungen fiir den Schutz
personenbezogener Daten kaum vorhanden. Dennoch
beflirworten Geber und Behoérden oft eine weitgehende
Integration von Datenbanken sowohl zwischen 6ffentli-
chen als auch privaten Einrichtungen. So verfligt bei-
spielsweise Nigeria, das die Ausgabe von 100 Millionen
biometrischen e-ID-Karten anstrebt, iiber eine nationale
Identitatsdatenbank, die mit verschiedenen anderen
Datenbanken verbunden ist, einschlieflich derjenigen,
die von Strafverfolgungsbehdrden verwaltet werden.

Der Druck, sensible Daten der Sozialversicherungen,
einschlieRlich biometrischer Identitétsfaktoren, mit der
Strafverfolgung — sowohl im Inland als auch internatio-
nal — zu teilen, wird durch die Sorge tiber Terrorismus
und Migration verstéarkt. Das gefdhrdet nicht nur die Pri-
vatsphire, sondern auch die biirgerlichen Freiheiten.

Magdalena Sepulveda Carmona, geschéftsfithrende
Direktorin der Globalen Initiative fiir wirtschaftliche,
soziale und kulturelle Rechte, fordert beim Einsatz
digitaler Technologien fiir Sozialschutzprogramme beson-
ders sensibel mit biometrischen Daten umzugehen.




Hinzu kommt das Risiko einer fahrlassigen Datenweiter-
gabe oder eines unbefugten Zugriffs Dritter.

Das heifdt, nicht nur Staaten sondern auch Unternehmen
konnen an die sensiblen Daten gelangen?
Sozialversicherungsbehdrden und private Unternehmen
wie MasterCard oder Visa schlieffen haufig Vereinbarun-
gen ab, um Smartcards fiir Sozialhilfeprogramme zu ent-
wickeln oder Unternehmen die Annahme dieser Karten
zu ermoglichen. So ist beispielsweise die biometrische
Karte fiir Sozialhilfe in Stidafrika eine MasterCard. Sol-
che Vereinbarungen enthalten in der Regel keine Rechts-
behelfe bei Daten- und Informationsmissbrauch. In Std-
afrika nutzten neben MasterCard auch weitere private
Unternehmen die Informationen von Millionen Sozial-
hilfeempfangern, um die Unternehmensgewinne zum
Nachteil der Beglinstigten zu steigern.

Auch wenn die Daten nur der Regierung zuginglich
sind, kann das fiir Sozialhilfeempfanger riskant sein. Wie
die Politikwissenschaftlerin Virginia Eubanks berichtet,
ermoglicht die automatisierte Entscheidungsfindung in
der Sozialfiirsorge der amerikanischen Regierung, ,ein
komplettes Datenprofil von armer Menschen zu erfassen,
sie polizeilich zu iberwachen und zu bestrafen”.

Da die Technologie sich immer weiter entwickelt,
werden diese Gefahren noch zunehmen. So kann es bei-
spielsweise die Gesichtserkennungstechnologie Regie-
rungen ermoglichen, Demonstranten, die Sozialhilfe
erhalten, anhand der von ihnen zur Verfiigung gestellten
Digitalfotos zu identifizieren. Malta etwa erwégt bereits
den Einsatz von Kameras mit Gesichtserkennungssoft-
ware, um ,unsoziales Verhalten” zu verhindern. Die man-
gelnde Berticksichtigung der Privatsphare und des Daten-
schutzes in Sozialhilfeprogrammen sollte nicht tiberra-
schen. Diese Programme dienen den am starksten gefahr-
deten Gruppen — Menschen, die bei der Verteidigung
ihrer Rechte bereits benachteiligt sind. Etablierte Stigma-
tisierung und Vorurteile gegeniiber Armen hindern privi-
legierte Mitglieder der Gesellschaft jedoch oft daran,
diese Risiken zu erkennen, geschweige denn im Namen
der Sozialhilfeempfanger dagegen zu protestieren. Viele
scheinen zu glauben, dass jemand, der ,kostenlose” Leis-
tungen erhélt, keinen Datenschutz einfordern kann.

Was empfehlen Sie zur Begrenzung der Risiken?

Sozialhilfeprogramme sollen genau das tun, was der
Name schon sagt: die bediirftigsten Bevolkerungsgrup-
pen schiitzen. Die Forderung, dass diese Menschen
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effektiv auf ihre Rechte auf Privatsphire und Daten-
schutz verzichten sollen, ist genau das Gegenteil. Das
allein sollte Grund genug sein, sich fiir einen angemesse-
nen Rechtsrahmen, gut ausgestattete Datenschutzbehor-
den und als letzte Verteidigungslinie eine unabhéangige
Justiz und Medien einzusetzen. Aber falls manche einen
starkeren Anreiz brauchen: Es gibt immer auch ein Eigen-
interesse, denn die Risiken, denen die Schwiachsten und
Benachteiligten heute ausgesetzt sind, konnen morgen fiir
einen viel breiteren Teil der Gesellschaft Realitat werden.
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Kapitel 9

Digitale Landwirtschaft: Mit Algorithmen
den Hunger bekampfen?

Von Stig Tanzmann

Bei der weltweiten Uberwindung von Hunger und Armut
sind die Hoffnungen auf die Digitalisierung in der Land-
wirtschaft grof3. Mit dem Einsatz von Drohnen sollen
Pflanzenbestédnde, Schédlingsbefall und Ernteertridge
besser erfasst und letztere durch den optimierten Einsatz
von chemischen Diingemitteln und Pestiziden gesteigert
werden. Zusétzlich sollen Apps und Chatgruppen bei der
fachlichen landwirtschaftlichen Beratung die Liicken
schlieflen, die durch den Abbau der staatlichen Bera-
tungsstrukturen im Rahmen der vom Internationalen
Wahrungsfonds IWF und Weltbank in den 199oer Jahren
entwickelten Strukturanpassungsprogramme geschaffen
wurden. Auch die Bundesregierung hofft, dass mit Hilfe
der Digitalisierung die strukturellen landwirtschaftli-
chen und infrastrukturellen Probleme der Entwicklungs-
lander innerhalb kiirzester Zeit iberwunden werden kon-
nen und es zu einem Entwicklungsboom kommt.

Diese Hoffnung wird von vielen privatwirtschaftli-
chen Akteuren, insbesondere den Digital- und Agrarkon-
zernen, nach Kraften genahrt. Sie treiben die Entwick-
lung an und haben wie der Bayer-Monsanto Konzern ihr
langfristiges Geschaftsmodell auf die Digitalisierung in
der Landwirtschaft ausgerichtet. Ob diese Geschéftsmo-
delle geeignet sind, der armen und marginalisierten
Bevolkerung weltweit zu helfen, muss hinterfragt wer-
den. Es ist unwahrscheinlich, dass die Konzerne zulas-
sen, dass es mit der Digitalisierung zu einer Umvertei-
lung der Gewinne zu Gunsten der armen b&uerlichen
Bevolkerung kommen wird. Vielmehr entsteht fiir sie die
Gefahr des sogenannten Lock-in-Effekts in die Geschéfts-
modelle der Konzerne, da die von Konzernen betriebene
Digitalisierung nur noch selektive Beratungsangebote im
Rahmen der Geschaftsmodelle enthélt. Eine App von
Bayer wird nicht fir agrardkologische Methoden des
Pflanzenschutzes werben, weil diese nicht den Erwerb
von Produkten des Konzerns erfordern.

Digitalisierung und das
,Leave-No-One-Behind“-Ziel

Die Digitalisierung in der Landwirtschaft ist in der Ent-
wicklungszusammenarbeit kein neues Phanomen. Stu-
dien etwa von der Erndhrungs- und Landwirtschaftsor-
ganisation der Vereinten Nationen FAO bewerten die
bisherige Digitalisierung der Landwirtschaft kritisch. Sie

zeigen zum Beispiel auf, dass die Digitalisierung die
Kluft zwischen Industriestaaten und Entwicklungslan-
dern, zwischen Stadt und Land und zwischen Mannern
und Frauen weiter vertieft und nicht iberwindet. Um die
Digitalisierung tiberhaupt nutzen zu kénnen, sind eine
Grundinfrastruktur, entsprechende Zugangsvorausset-
zungen und ein Gerit, mit dem man die digitalen Anwen-
dungen abrufen und nutzen kann, notwendig. Dies erfor-
dert finanzielle Ressourcen und den regelméfliigen
Zugang zu Elektrizitdt und Netzverbindungen. Gerade in
landlichen Regionen in Entwicklungslandern besteht
aber genau hier schon seit Jahrzehnten ein grof3er Man-
gel. Fur Frauen kommt verschéarfend hinzu, dass ihnen
haufig keine eigenen oder ausreichenden finanziellen
Mittel zur Verfligung stehen. So ist fiir sie der Eintritt in
die digitale Welt deutlich erschwert oder oft nicht unab-
héngig von anderen mdglich. In der Folge werden viele
Frauen, die im landlichen Raum leben und als Bauerin-
nen arbeiten, zurzeit von der Digitalisierung nur sehr
schlecht erreicht. Dies ist aber eine wichtige Zielgruppe,
die eingebunden werden muss, sollen die SDGs mit
ihrem Leitsatz ,Leave No One Behind“ (,Niemanden
zuriicklassen®) umgesetzt werden.

Wie koénnen benachteiligte Bevolkerungsgruppen
ihre Rechte einfordern? Diesen Punkt gilt es auch explizit
fir die Digitalisierung in der Landwirtschaft zu beachten.

Die Rechtsfrage und der
menschenrechtliche Ansatz

Eine zentrale Rechtsfrage bezliglich der Digitalisierung
in der Landwirtschaft ist, wie bauerliches Wissen ausrei-
chend geschiitzt und anerkannt werden kann. Durch die
Digitalisierung werden systematisch Daten von Konzer-
nen erfasst, kommerziell ausgewertet und genutzt, die als
béuerliches oder traditionelles Wissen angesehen wer-
den miissen. Es ist bisher unklar, wie Bauerinnen und
Bauern dieses Wissen vor Vereinnahmung oder Miss-
brauch schiitzen kénnen. Zugleich steht der Schutz béu-
erlichen Wissens weit oben auf der Agenda der Vereinten
Nationen. Unterstrichen wurde dies 2018 erneut durch
die Erklarung der Vereinten Nationen iiber die ,Rechte
von Kleinb&duerinnen und -bauern und anderen Men-
schen, die in landlichen Regionen arbeiten®, der soge-
nannten Peasants’ Rights Declaration. Diese steht in
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Damit die Digitalisierung der Landwirtschaft nicht auf Kosten der Kleinbauernfamilien stattfindet, braucht es unter ande-
rem Gesetze zum Schutz traditionellen bauerlichen Wissens und belastbare Datenschutzgesetze.

Einklang mit dem Ubereinkommen iiber die biologische
Vielfalt (CBD, Artikel 8) und dem FAO-Saatgutvertrag
(Artikel g zu ,Farmers‘ Rights®), welche die Vertragsstaa-
ten auffordern, Gesetze zum Schutz bauerlichen und tra-
ditionellen Wissens zu entwickeln und zu erlassen.

Ein erster Schritt in diesem Zusammenhang kénnte
eine vom Bundesministerium fiir wirtschaftliche Zusam-
menarbeit und Entwicklung BMZ in Auftrag gegebene
wissenschaftliche Studie sein. Diese thematisiert, wie
die Verpflichtungen aus dem CBD und aus dem FAO-
Saatgutvertrag zum Schutz traditionellen und bauerli-
chen Wissens rechtsverbindlich und auch auf Digitali-
sierung bezogen umgesetzt werden kénnen. Als Vorbild
konnte die 2015 von der Gesellschaft fiir Internationale
Zusammenarbeit GIZ verdffentlichte Studie , The UPOV
Convention, Farmers’ Rights and Human Rights“ die-
nen (GIZ 2015).

Der Schutz des bauerlichen
Wissens

Die Chancen der Digitalisierung der Landwirtschaft, die
zweifelsohne vorhanden und grof sind, miissen sinnvoll
und armutsmindernd genutzt werden. Dazu missen die
momentanen Entwicklungen kritisch hinterfragt werden.

Soll die Digitalisierung in der Landwirtschaft ansatz-
weise rechtstaatlich funktionieren und sollen die Daten
von Béuerinnen und Bauern sowie die Rechte an den
Daten nicht in die Hande von Konzernen fallen, dann
muss es Mindeststandard sein, dass belastbare Daten-
schutzgesetze vorhanden sind. Weiter muss ausrei-
chende Kapazitat zur Speicherung der Daten in den Staa-
ten, in denen sie erhoben werden, existieren oder aufge-
baut werden. Dies wird auch von Teilen der afrikani-
schen Zivilgesellschaft gefordert (Acbio 2019). Nur wenn
die Daten im Land bleiben, kdnnen die Rechte an den
Daten auch eingefordert werden.
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Kapitel 10

Digitalisierung in der Humanitaren
Hilfe am Beispiel von Geldleistungen

und Gutscheinen

Von Lena Bledau und Claudia Puschner

Die Digitalisierung hat sich in den letzten Jahren rasant
entwickelt und wirkt sich auch auf die Humanitare Hilfe
aus. Sie stellt diese jedoch auch vor neue Herausforde-
rungen. Einerseits ermdglicht Technologie Nichtregie-
rungsorganisationen, sich besser auf Krisen vorzuberei-
ten und darauf zu reagieren. Andererseits konnte die glei-
che Technologie im Falle eines Missbrauchs genau die
Menschen gefahrden, die unterstiitzt werden sollen.

Digitale Instrumente

Die Humanitére Hilfe nutzt verschiedene digitale Anwen-
dungen. So werden beispielsweise Smartphones und
Drohnen verwendet, um Bilder in Echtzeit zu liefern.
Apps oder SMS kénnen Menschen vor Eintritt einer Kata-
strophe warnen. Die Moglichkeit, Menschen mithilfe bio-
metrischer Daten (Fingerabdruck, Iris Scan) zu identifi-
zieren, hilft die Fehlerquote zu minimieren und somit
sicherzustellen, dass die Hilfe auch tatsachlich die dafiir
vorgesehenen Beglinstigten erreicht (Mercy Corps 2019).

Denn weltweit kann rund eine Millionen Menschen
ihre Identitét nicht in ausreichendem Maf3e nachweisen.
Das Erstellen einer digitalen Identitit — also personenbe-
zogene Informationen online abspeichern, wo sie nicht
wie ein Dokument verloren gehen kénnen — ist besonders
fir Personen ohne Ausweisdokumente wie Fliichtlinge
oder Binnenvertriebene von grofier Bedeutung. Ein Iden-
titdtsnachweis kann iiber den Zugang zum Arbeitsmarkt,
zu staatlicher Unterstiitzung oder zu Finanzdienstleistern
wie Banken entscheiden (Mercy Corps 2019).

Noch wichtiger ist jedoch, dass Technologie Men-
schen eine Stimme gibt. Vermehrt nutzen Menschen
Hotlines, Messenger-Dienste, Websites oder Apps, um
Informationen von Nichtregierungsorganisationen
anzufordern sowie Feedback oder Beschwerden einzurei-
chen. Beispielsweise bietet das Danish Refugee Council
gemeinsam mit Microsoft ein interaktives Tool an, mit
dem Beglinstigte Feedback zu den Anforderungen und
der Qualitat von Hilfsmaf3nahmen geben kénnen. Tech-
nologien bieten daher eine unmittelbare, zeitnahe und
effiziente Art der Kommunikation (Mercy Corps 2019;
Hill 2018).

Digitaler Zahlungsverkehr in der
Humanitiren Hilfe

Die Humanitare Hilfe bedient sich oft der fachlichen
Expertise des Privatsektors. So wird Humanitére Hilfe in
Form von Geldleistungen und Gutscheinen beispiels-
weise mittels Mobilfunkanbietern, elektronischer Gut-
scheine und Bankkarten tibermittelt. Diese ermoglichen
bei sachgerechter Nutzung eine zeitnahe, sichere und
kostengiinstige Art der Hilfsleistung (CaLLP 2019; Mar-
tens 2009). Ein Beispiel dafiir ist ein Projekt in Somalia.
Dort herrscht seit 30 Jahren Biirgerkrieg, regelmafig
kommt es zu Diirren oder Uberschwemmungen. Viele
Menschen leben in Fliichtlingslagern und werden regel-
mafig aufs Neue vertrieben. Der formelle Finanzsektor
ist unterentwickelt und nur vier Prozent aller Somalis
nutzen Banken. Stattdessen sind Mobile-Money-Services
in Somalia weit verbreitet (sieche Grafik) (World Bank
2017). Das nutzt die Humanitére Hilfe fuir ihre Arbeit.

In einem Projekt der Diakonie Katastrophenhilfe,
Schwesterorganisation von Brot fiir die Welt, beispiels-
weise erhalten Viehhirten fiir den Bau von Ddmmen und
Brunnen Geld fiir die entrichtete Arbeit, das direkt auf ihr

Wer hat in Somalia Zugang zu einem
Mobiltelefon?

27%

73%

Bevolkerungsanteil mit Zugang zu einem Mobiltelefon
Bevolkerungsanteil ohne Zugang zu einem Mobiltelefon

83 Prozent der Menschen in Somalia mit Mobiltelefonen nutzen
auch Mobile-Money-Services
Quelle: World Bank 2017




Fiir Mobile-Money-Services zahlen die Kunden Bargeld
ein und tiberweisen es per SMS. Die Empfangerinnen und
Empféanger konnen das Geld bei einem sogenannten
Cash-out-agent in ihrem Dorf oder Stadt abbuchen.

Mobiltelefon tiberwiesen wird. So ist es mdglich, auch
Menschen in den entlegensten Gebieten Somalias zu
erreichen. Zudem ist die Sicherheit des Geldtransfers
hoch, da die Empfanger zu keinem Zeitpunkt Bargeld in
der Hand haben und bequem und unauffillig in jedem
Laden nur mittels ihres Mobiltelefons einkaufen kénnen
(Diakonie Katastrophenhilfe 2019).

Solch elektronische Zahlungsmethoden zeigen, wie
viel Hilfe tatsdchlich jeden einzelnen Empfanger erreicht
hat. Sie erhdhen die Transparenz der Humanitaren Hilfe
und lassen Riickschliisse tiber die verantwortungsvolle
und zielgerichtete Nutzung der erhaltenen Hilfeleistung
zu (CaLP 2011).

Sicherer Umgang mit
Technologien

Trotz der zahlreichen Vorteile, die neue Technologien
mit sich bringen, sind sie auch mit Herausforderungen
und Risiken verbunden. In vielen Kontexten der Huma-
nitaren Hilfe gibt es zum Beispiel keine oder nur mangel-
hafte Datenschutzgesetze (Odundo Owuor 2018). Nur bei
starken Datenschutzsystemen und -verfahren kann
sichergestellt werden, dass Beglinstigten kein Schaden
oder ein Nachteil entsteht.

Die oft sehr kurzen Zeitraume, in denen Humanitare
Hilfe zur Rettung von Menschenleben geleistet wird, stel-
len Nichtregierungsorganisationen in der Nutzung von
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digitalen Technologien vor Herausforderungen. Ein
kompetenter und sicherer Umgang mit Technologien
erfordert entsprechendes Know-how, Personal- und
Finanzressourcen, klar definierte Verantwortlichkeiten
sowie Systeme und Verfahren (CaLP 2019). Gerade klei-
nere, lokale Partner sind damit vor grofie Herausforde-
rungen gestellt und benétigen gezielte Unterstlitzung.
Die Nutzung neuer Technologien erfordert nicht nur auf
Ebene der lokalen Partner, sondern auch auf Ebene der
Bediirftigen entsprechende Kompetenzen und Ausstat-
tung, beispielsweise Erfahrung im Umgang mit dem
Internet und Besitz eines Telefons (Hill 2018).

Auch besteht die Tendenz, grofle Mengen an Daten zu
erheben. Verléssliche Daten konnen Leben retten — aber es
ist wichtig, nur die Daten zu sammeln, die fiir ein Projekt
notwendig sind. Daten sind Risiken wie Hackerangriffen
ausgesetzt, durch welche sensible Daten in die falschen
Hande geraten und Menschen Schaden zufligen kénnen.
Datenschutzexperten mahnen auch vor ethischen Dilem-
mata. Beispielsweise wenn Menschen ihre personenbezo-
genen Daten gegeniiber Nichtregierungsorganisationen
nicht angeben méchten, und sich dadurch die Frage stellt,
inwieweit sie deswegen von Hilfsleistungen ausgeschlos-
sen werden (ABC News 2019; Hill 2018).

Ausblick

Digitale Technologien kénnen in der Humanitaren Hilfe
mafigeblich dazu beitragen, besser auf Krisen vorberei-
tet zu sein und auf diese zu reagieren. Sie erdffnen die
Chance, Menschen schnell und effizient zu erreichen
und einzubinden. Die Sicherheit und Wiirde der von
einer Krise betroffenen Menschen sollte dabei allerdings
immer an erster Stelle stehen. Der verstarkte Einsatz
von digitalen Technologien muss mit der Entwicklung
starker Datenschutzbestimmungen und -systeme ein-
hergehen. Technisches Know-how muss aufgebaut und
finanziert werden, um ein angemessenes Grundver-
stdndnis und eine sachgeméafle Anwendung der neuen
Technologien zu gewéhrleisten (CaLP 2019). Die Verant-
wortung sollte dabei nicht allein auf den einzelnen Orga-
nisationen liegen, sondern gemeinsam mit den Anbie-
tern auf globaler Ebene diskutiert und verbindlich fest-
gelegt werden. Digitale Technologien kénnen enormes
Potenzial und Chancen bieten — sollten dies aber nie-
mals auf Kosten einzelner Menschen tun, gerade wenn
diese schutzbediirftig sind.
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